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Avis important 
Pour les clients qui utilisent le poste d'entrée du système multilocataire vidéo GT-DMB-N, 
GT-DMB-LVN et GT-DB-VN 

Avec le poste d'entrée du système multilocataire vidéo GT-DMB-N, GT-DMB-LVN et GT-DB-VN vendu 
par Aiphone depuis le lancement en juin 2017 (« Produits »), il a été constaté qu'il existe une vulnérabilité 
dans le poste d'entrée pouvant entraîner une fuite d'informations de programmation au niveau des 
produits ou la perte d'une partie des fonctions. L'attaque nécessite une technique hautement spécialisée. 

■Produits 

Poste d'entrée du système multilocataire vidéo GT 

GT-DMB-N, GT-DMB-LVN, GT-DB-VN 

 

 

 

 

■Explication de la vulnérabilité 

En obtenant de manière illégale ou en falsifiant les informations de configuration dans les Produits, cela 
permet aux attaquants de déverrouiller la porte, ce qui peut ensuite donner lieu à un accès non autorisé. 
Il n'a toutefois pas été signalé à ce jour que l'attaque nécessite une technique hautement spécialisée. 

De plus, les modèles fabriqués à partir du 7 décembre 2021 ont déjà fait l'objet d'actions correctives 
pour éviter que cela se produise. 

■Contact 

Si vous utilisez actuellement ces modèles et avez des questions ou des demandes à ce sujet, veuillez 
nous contacter. Nous vous contacterons à l'adresse e-mail que vous fournirez. 

▶ Contactez-nous 
* Lié à : URL：https://www.aiphone.net/support/contact/ 

 
Les informations personnelles fournies par les clients ne seront pas utilisées à d'autres fins que la 
réponse aux demandes concernant les Produits en question. 

■Référence 
JVN#75437943 / CVE-2022-40903 
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